2. POJAM CYBER KRIMINALA

Od pojave prvih oblika kompjuterskog kriminala degovog kakvog-takvog definisanja
proslo je mnogo godina, a odmah zatim pojavio se femomen kriminala - cyber kriminal. Sve
ucestaliji vidovi i n&ini zloupotrebe kompjutera podstakli su t@au i striénu javnost da se
pozabavi ovim oblikom kriminalnog ponaSanja. Ipale postoji opSteprihéana definicija
cyber kriminala. Naime, teSke u definisanju cyber kriminala proizilaze zbogaago se radi o
relativno novom obliku kriminalnog ponaSanja, atibiog toga Sto postoji velika fenomenoloSka
raznovrsnost ove pojave, koja se teSko moze olbitijednom definicijom.

Treba razlikovati komjuterski od cyber kriminala.otdpjuterski kriminal obuhvata
zlocine painjene nad r&unarom, materijalima sadrzanim u njemu (softvendari) i r&unar se
koristi kao sredstvo ili cilj izvrSenja krigmih dela. On obuhvata kriminalni upad u drugi
kompjuterski sistem, kda kompjuterskih podataka, ili koti€nja on-line sistema za vrsenje ili
poma: u izvrSenju prevara. Tu spadaju hakerisanje, nap@aétanja servisa, neovi@ho
koris¢enje podataka i cyber vandalizam. Cyber kriminabaje kriminalne aktivnosti koje su
pacinjene korigenjem elektronskih kominkacionih medija. U najSiremislu, Cyber kriminal je
svaka kriminalna delatnost koja se vrsi uz upotmebunara i raunarskih sistema i mreZa.

Razmerama cyber kriminala i opasnostima koje prdtejega bavio se i Deseti kongres
Ujedinjenih Nacija koji je bio pos¥en Prevenciji od kriminala i tretmanu giioca aprila
2000. godine, a rezultat toga je dokument koji seiva “Kriminal vezan za kompjuterske
mreZe”(Crime related to computer networKs)

Radna grupa eksperata pod ovim kriminalom podrazanikriminal koji se odnosi na
bilo koji oblik kriminala koji se moze izvrSavataskompjuterskim sistemima i mrezama, u
kompjuterskim sistemima i mrezama ili protiv komgjiskih sistema i mreza”. To je, u sustini,
kriminal koji se odvija u elektronskom okruzenjukd se pod kompjuterskim sistemom
podrazumeva svaki utej ili grupa urdaja melusobno povezanih i kojima se vrSi automatska
obrada podataka (ili bilo kojih drugih funkcijahaa je jasno da bez njih i kompjuterskih mreza
nema ovog kriminala. Cyber kriminal je kompleksger, on pokriva raznovrsne kriminalne
aktivnosti vezane za napade na kompjuterske podaskg#teme, napade vezane zéurare,
sadrzaje, intelektualnu svojinu i sl.

Evo jo$ nekoliko definicija cyber kriminala kojetidi prilog kompleksnosti ovog pojma:

1. Cyber kriminal ili e-kriminal ili visokotehnoloSkiriminal obuhvata aktivnosti u kojima
su kompjuteri i stini informaticki uredaji i kompjuterska mregaedmet, sredstvo, cil;j ili
mestokrivi¢nog dela.

2. Cyber kriminal predstavlja kriminalne aktivnostij&aukljucuju kori&enje informaitke
tehnologije za nedozvoljen pristup, d&rja podataka, ostenje ili upad u kompjuterske
sisteme, elektronsku prevaru, elektronskuiira

3. Cyber kriminal je kriminal p&injen na internetu uz kokiénje kompjutera ili stinog
uredaja kao sredstvo ili cilj krivinog dela.

4. Cyber kriminal je kriminalna aktivnost pimjena uz upotreblkkompjutera ilipocinjena uz
upotrebukompjutera ili slénog sredstva i internetaDdd ilegelnog preuzimanja muzickih
fajlova do krae onlajn banaka, identiteta, Sirenja virusa, itd.




5. Cyber kriminal obuhvata krivha dela u sajber prostoru proti¢rnpsti, protiv imovine i
protiv drzave. Sajber kriminal obuhvata: dela ujbea prostoru protiv
telekomunikacionih  sluzbi, komunikaciju u cilju 2loatkog udruzivanja
telekomunikacionu pirateriju zétnackog udruzivanja, telekomunikacionu pirateriju,
rasturanje materijala neprikladnog sadrzaja, prampeca, elektronski vandalizam,
terorizam i telekomunikacije, prevare vezane zitedasko poslovanije.

U literaturi se mogu uati shvatanja po kojima cyber kriminal podrazumekraminalne
prekrSaje koji su stvoreni ili omogeni razvojem informaciono komunikacione tehnologije
(IKT) ili tradicionalni kriminal koji je transfornmgan upotrebom tanara tako da je licima koja
vrSe istragu neophodno poznavanje&urara. Pored dela protiv bezbednostéurarskih
podataka obuhvata i tradicionalni kriminal koji jeansformisan razvojem IKT (npr. kta
identiteta)® Takvo odréenje cyber kriminala ne zadovoljava metodoloSkaifalefinisanja, ne
ukazuju na ulogu tainarske mreze i druge bitne elemente cyber krirainal

Kod cyber kriminala kompjuterske mreZe pojavljugusnekoliko osnovnih ulodd to kao:

1) Cilj napada— napadaju se servisi, funkcije i sadrzaji kojinedaze na mrezi. Kradu se
usluge, podaci ili identitet, ogtigju se ili uniStavaju delovi ili cela mreza i koragrski
sistemi, ili se ometaju funkcije njihovog rada. Eako cilj painilaca (hakera) je mreza
u koju se ubacuju virusi ili crvi, te se vrSe knmaine radnje nano&eako velike Stete.

2) Alat —kriminalci su od pamtiveka koristili razna oruZj@ruda u ¢injenju kriminalnih
dela i tako “prljali” ruke, dok danasnji moderniikinalci ne “prljaju” ruke koristé&
kompjutersku mrezu @injenju svojih kriminalnih dela. Nekada ova upotemreze
predstavlja potpuno novi alat, dok se u drugimikaiha veé postojéi toliko usavrSava
da ga je tesko i prepoznati. Kam&hje ovog novog alata naito je popularno kod dge
pornografije, zloupotreba intelektualne svojine dlnline prodaje nedozvoljene robe
(droge, ljudskih organa, dece, oruzjai sl.).

3) Okruzenje - NajceXe okruzenje u kome se realizuju napadi sluzi z&riganje
kriminalnih radnji, kao Sto je staj sa pedofilima, ali ni drugi sajber kriminalcsniniSta
manje uspesni u kokdénju okruzenja.

4) Dokaz - kao Sto se u klashom kriminalu pojavljuje noz, otrov, pistolj ili ke drugo
sredstvo izvrSenja dela, tako se i kompjuterskazenre IKT koriste u dokaznom
postupku za cyber kriminal.

Cyber kriminalu je nesporno priznato “svojstvo”rkinala kao obliku ponaSanja koji je
protivzakonit, mada su se pored ovog pojavili igirtermini: Internet kriminal, eKriminal,
kriminal visokih tehnologija, mrezni kriminal, i.5l Ovaj kriminal se svrstava u najizrazitiji
oblik transnacionalnog kriminala protiv koga ni bame moze biti konvencionalna.

Imajuci u vidu prethodna sagledavanja pojma cyber kritaingosebno razlitost u
pristupima pojedinih autora, zaktjujemo da je neophodno imati veoma Sirok pristupkpm
definisanja ove vrste kriminalnog ponaSanja. Nairjegina sveobuvatna definicija mora
inkorporisati u svojoj strukturi tri bitna elementain izvrSenja, sredstvo izvrSenja i posledicu
kriminalnog delovanja. Pod #aom izvrSenja se podrazumeva svojevrsna upotreba




kompjuterske tehnologije i informacionih sistemakampjuter sluzi kao osnovno sredstvo za
izvrSenje krivénih dela, pricemu je potrebno da nastupi i odeea kaznjiva posledica. U tom
smislu, najpotpunija definicija bi bil&yber kriminal predstavlja oblik kriminalnog ponasga,
kod koga se kori&nje kompjuterske tehnologije i informacionih siste ispoljava kao n&n
izvrSenja krivenog dela, ili se kompjuter upotrebljava kao sredstiui cilj izvrSenja, ¢ime

se ostvaruje neka u krigho-pravnom smislu relevantna posledifa

Dakle, bez obzira na postojanje brojnih te&ka definisanju ovog kriminala, kao i
postojanje izrazenih tendencija da mu se ne puzspgcifénosti koje prate kriminal uopste,
ipak je jasno da takvi stavovi ne mogu biti prilijnatjer se ne mogu zanemariti ni zastrasiiju
n&aini realizacije ovog kriminala, kao ni poslediceatvog delovanja. Problemi nastaju i zbog
novih elemenata za diferenciranje ovog od drugilikakkriminala, te je otuda posebno vazno
pitanje koje su to vrste cyber kriminala.

3. VRSTE CYBER KRIMINALA

JoS 2000. godine Ujedinjene nacije su na svom Desdtongresu za suzbijanje
kriminala i postupanju prema prestupnicima podeljleer-kriminal na dve sub-kategorije:

1. Cyber-kriminal u uzem smislu — svako nezakon@tonaSanje usmereno na
elektronske operacije sigurnosti kompjuterskihesisd i podataka koji se u njima
obraiuju

2.  Cyber-kriminal u Sirem smisl¢ svako nezakonito ponaSanje vezano za ili u
odnosu na kompjuterski sistem i mrezu, ukljuci i takav kriminal kakvo je
nezakonito posedovanje, denje i distribuiranje informacija preko
kompjuterskih sistema i mreza

Istim dokumentom su definisani i konkretni oblicvog kriminaliteta u skladu sa
Preporukom Saveta Evrope i listom OECD-a te u dgbeer kriminala u uzem smislu spadaju:

1) neautorizovani pristup kompjuterskom sistenilu mrezi krSenjem mera
sigurnosti;

2) osStéenje kompjuterskih podataka ili programa;

3) kompjuterske sabotaze;

4) neovlageno presretanje komunikacija od i u kompgken sistemima i
mrezama;

5) kompjuterska Spijunaza.

Od dela cyber kriminala u Sirem smisludegfe se pojavljuju:

1) kompjuterski falsifikati;

2)  kompjuterske krie;

3) tehnéke manipulacije urdajima ili elektronskim komponentama dega;

4)  zloupotrebe sistema pénja kao Sto su manipulacije i d&ea elektronskih
kreditnih kartica ili korigenje laznih Sifri u nezakonitim finansijskim aktostima.




Evropska konvencija o cyber kriminalu predivi4 grupe dela:

dela protiv poverljivosti, integriteta i dostupnidsbmpjuterskih podataka i sistemanjin
¢ine nezakoniti pristup, presretanje, uplitanje wlgike ili sisteme, koré&nje urdaja
(proizvodnja, prodaja, uvoz, distribucija), progemasvorda,

dela vezana za kompjuterekod kojih su falsifikovanje i kide najtipniji oblici napada;
dela vezana za sadrzaja&ija pornografija je n&e&i sadrzaj koji se pojavljuje u ovoj
grupi obuhvatajéi posedovanje, distribuciju, transmisigiyvanje ili¢injenje dostupnim i
raspolozivim ovih materijala, njihova proizvodnjeadr distribucije i obrada u
kompjuterskom sistemu ili na nosiocu podataka,;

dela vezana za krSenje autorskih i srodnih podughvataju reprodukovanie i distribuciju
neautorizovanih primeraka dela kompjuterskim sigtesn

U Enciklopediji cyber kriminafanavodi se da FBI i Nacionalni centar za kriminelitb kragni
SAD (National White Collar Crime Cent@rotkrivaju i prate slede oblike:

upade u kompjuterske mreze;

industrijsku Spijunazu;

softversku pirateriju;

detiju pornografiju;

bombardovanje elektronskom poStom;

“njuskanje” pasvorda;

“prerusavanje” jednog tanara da elektronski di” na drugi kako bi se moglo pristupiti
sistemu koji je pod restrikcijama; i

kradu kreditnih kartica.

Zavisno od tipa psinjenih dela cyber kriminal moze biti:

a) Politiki, kogacine:

cyber Spijunaza,
haking;

cyber sabotaza;
cyber terorizam;
cyber ratovanje.

b) Ekonomski:

cyber prevare;

haking;

krada Internet usluga i vremena,

piratstvo softvera, mikkdpova i baza podataka,

cyber industrijska Spijunaza;

prevare Internet aukcije ( neispoivanje proizvoda, lazna prezentacija proizvodandaz
procena, nadgdivanje cene proizvoda, udruZivanje radi postizargée cene, trgovina
robom sa crnog trzista, visSestrukénlosti).
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c) Proizvodnja i distribucija nedozvoljenih i Stigtisadrzaja:

« detija pornografija;

« pedofilija;

+ verske sekte;

«+ Sirenje rasistkih, nacistékih i sli¢nih ideja i stavova;

+ zloupotreba zena i dece.

« Manipulacija zabranjenim proizvodima, supstancamadama:

v drogom;
v ljudskim organima,;
v oruzjem.

e) Povrede cyber privatnosti:

+ nadgledanje e-poste;

+ Spam

+ phiching

+ prisluskivanje

« praenje e-konferencija

« prikainjanje i analiza “cookies”.

Jasno je da veliki broj razitih klasifikacija sam po sebi pokazuje raznovrgrmsh dela i
kompleksnost njihovih pojavnih oblika, ali i ragtost kriterijuma koji se koriste.

3.1. Cyber Spijunaza

Osnovno obelezje SpijunaZze je odavanje tajne, awsmoblik je saopStavanje, predaja ili
¢injenje dostupnim poverljivin podataka. Pri tomej@mza moze biti motivisana vojnim,
politickim ili ekonomskim razlozima, zbogega se mnoge zemlje preko svojih tajnih sluzbi
angaZuju u otkrivanju politkih, vojnih, ekonomskih i sluzbenih tajni drugihnzalja.

Cyber Spijunaza je akt ili praksa dobijanja tajrez lbdobrenja nosioca informacija
(lienih, osetljivin, vlasnikih ili tajnog karaktera), od pojedinaca, konkuranaivala, grupa,
vlade i neprijatelja zadnu ekonomsku, politku ili vojnu prednost koriste nelegalne metode
na internetnu, mrezama ili pojedimém ratunarima.

Cyber Spijunaza je metod koji se koristi preko rin&ta. Za izvdenje cyber Spijunaze
uglavnom se koriste Spijunski programi (RAT, Keydog.), trojanski konji (specijlni trojanci
napravljeni da Spijuniraju korisnika), virusi...

Tokom godina bilo je mnogo slajeva cyber Spijunaze, ali svakako jedan od réjve
"Shady RAT". Ovu operaciju je otkrila kompanijacMee u Avgustu 2011. godine. Operacija
"Shady RAT" trajala je pet godina i doSlo je dadk intelektualnog vlasniStva vise od 70
drzavnih agencija, multinacionalnih korporacijaugih organizacija iz 14 zemalja.

Ukradeni podaci navodno ukfuju i one sa oznakom drzavne tajne, arhive emalil
prepiski, pregovatke planove i podatke o novim naftnim i gasnim ndkana, ugovore i
mnogo drugih dokumenata. Tokom petogodiSnje kangpaapada, grupa koja stoji iza ovih
aktivnosti, prema tvrdnjama McAfee-ja, koristilanglware koji je u nekim stajevima ostao
neprime&en u nekim mrezama dugi niz goodina.
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Slika 1. Zemlje koje su bile mete napada §pijur11%ze

McAfee je podatke izvukao iz uprawjeog servera botnet mreze koji je prikupljao log®aze
podacima, koji sezu joS u 2006. godinu. Ovakvaavystetnje nazivana je APT (Advanced
Persistent Threat) zbog svoje sofisticiranostiiknprene prirode. Joe Stewart iz kompanije Dell
SecureWorks, otkrio je da su nap&dza prikrivanje svojih lokacija koristili deset dima star
kineski alat "HTran".

3.2. Haking

Haking kao pojava postao je stvarni problem tekoslgunjoj deceniji 20 - og veka,
naraito usled njegovog naglog razvoja. Haking je takpvistup kompjuterskom ili
komunikacionom sistemu za koje ne postoji dozvgkgovog korisenja. Osnovno obelezje
hakinga je naruSavanje sistema zastite i nedetadipadi u tde informacione sisteme, Sto je u
klasicnom smislu ekvivalentno upadu wieuobjekte.

Osnovne karakteristike hakinga su:

* Neautorizovan i brizljivo planiran pristup;

« Nasilan pristup, jer je u pitanju probijanje zaSststema;

e Pristup se realizuje kroz upad u sistem, gemu se termin “upad” Kkoristi za
ozna&avanje raznih metoda i tehnika provaljivanja uesist

e Upadi u sistem baziraju se na visokom profesiormalzaanju;

* Mesto upada je po pravilu udaljeno od mesta gdekezi napads

« Cinjenjem hakinga napadapo pravilu, istovremendaini i druga dela: 3pijunazu,
prevaru, proneveru, k#a usluga, sabotazu, distribuciju virusa i razne gdru
manipulacije;

» Haking mogu d&ine pojedinci ili grupe.

Haking kao nuspojava omasovljenjacunarskih tehnologija i elektronskih sredstava
moze se podeliti na amaterski (hakovanje vrSe ampateprofesionalni (hakovanje vrSe
profesionalni kriminalci). Osim ove podele postbjpodela na druge vrste hakinga. Tako da
haking mozZe biti i u sledecim slajevima :
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e po nameri : dobronamerni i/ ili maliciozni (Stetni

* po cilju: ¢itanje, uniStenje, menjanje, distribuiranje, fabsiinje podataka, ostavljanje
poruka, startovanje programa bez dozvole, briséingpravljanje programa i podataka;

* po painiocima: pojedinani i/ ili grupe;

e po mestu odakle je napad krenuo: eksterni i interni

* po realizovanju od strane grupe: organizovaniiistihijski.

U skorije vreme brojni su hakerski napadi grupe @inmi (Anonymous). Ovu grupu
¢ine hakeri Sirom sveta i smatra se najbrojnijom enskom grupom. Serija njihovih
najpoznatijin napada zapela je napadom na SajentoloSku crkvu, a zatim soasksti nasSle
vlade Egipta i Irana, potom kompanije u vlasnidenzervativnih aktivista i milijarder@arlsa i
Dejvida Koha. U znak odmazde zbog saradnje sa BBdlentifikaciji ¢lanova grupe, Anonimni
su napali i kompaniju HBGary Federal. U jeku kampédtoju su ametke vlasti vodile protiv
WikiLeaks-a, Anonimni su pokrenuli operaciju odmazdsmerenu protiv kompanija PayPal,
Visai MasterCard koje su pritisnute zahtevima adkér vlasti prekinule saradnju sa
WikiLeaks-om i obustavile transfer finansijskih d@afja na raun WikiLeaks-a. Grupa je
preuzela odgovornost za napad na nekoliko sajtowaplnije Sony u aprilu koji su usledili kao
odgovor za izvdenje pred sud nekolicine PlayStation 3 hakera. Anonsu osporili optuzbe
kompanije Sony za kasniji napad na PlayStation Hetsvi Sony Online Entertainment i upad u
bazu podataka za koji je kompanija optuzila ovipgrpriznavsi samodese u pa@etnim DDoS
napadima. Hakerska grupa Anonimni je u Julu 20bdlirge hakovala kompjutersku mrezu vojne
alijanse NATO i domogla se oko gigbajta poverljipbdataka, zatim u oktobru 2011. godine
¢lanovi hakerske zajednice Anonimni preuzeli su sdgoost za napad na viSe od 40 tajnih veb
sajtova sa d@om pornografijom i objavljivanje imena viSe od (® ¢lanova jednog od
hakovanih pornografskih sajtova.

3.3. Cyber sabotaza

Sabotaza je prikriveno i podmuklo delovanjgne se nanosi Steta drugima, a cyber
sabotaza podrazumeva unistenje ili 68tge kompjutera i drugih udaja za obradu podataka u
okviru kompjuterskih sistema, ili brisanje, mengnpdnosno spéavanije korigenja informacija
sadrzanih u memoriji informa&kih ureiaja. Nafeg'i vidovi cyber sabotaze su oni koji deluju
destruktivno na operativno-informativne mehaniznkerisnicke programe, pre svega, one Kkoji
imaju funkciju ¢uvanja podataka. To se tege realizuje kori&njem standardnih usluznih
programa, sopstvenih programa ili kéagjem tehnika kao Sto su léga bomba, trojanci,
sporedna vrata ili virusi. Saboteri mogu imati r&® motive, koji mogu biti politikog,
ekonomskog, vojnog sluzbenog ili privatnog karadter

PokuSaj da se aktivno preduhitre sveivwgpadi kompjuterskih provalnika - hakera u
vazne kompjuterske sisteme, administrativne, k@gke i vojne jeste i nova cyber-strategija
SAD, koja, izméu ostalog, hakerski napad na kompjuterske sistei @A smatratinom rata,
zbogcegace Pentagon biti spreman da po potrebi uzvratdi¢ranalnom vojnom silom.

Ovo je svakako u funkciji upozorenja, jer se poladi osnovanog uverenja da veliki
hakerski napadi na kljme kompjuterske sisteme nisu mégbez neke vrste institucionalne
podrske drZzava iz kojih ti upadi dolazéak i u sl&aju da hakeri nisu deo ratne masinerije neke
drzave, onae, ako napad dolazi sa njene teritorije, biti ppdgha odgovornom nadn n&in
kao Sto bi bila odgovorna ako bi sa njenog tladsiganizovan neki teroriski napad. Paralela je
utotiSte koje je talibanski rezim u Avganistanu pruZabKaidi", Sto je bio razlog za ameu
intervenciju i okupaciju ove zemlje poslije terodke diverzije od 11. septembra 2001.
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3.4. Cyber terorizam

Sajber terorizam obino podrazumeva napade na kompjuterske sistemegafariza kojih
stoje neki polittki ciljevi. Cesto su namenjeni za zastraSivanje vlade iliayma neke drzave ili
izazivanje ekonomskog gubitka. Pod sajber terormanmmdrazumevaju se i fiki napadi |
uniStavanje vaznih kompjuterskih sistema i infralstura.

Postoje tri osnovna tima na koja teroristi mogu da koristetwaare za koordinisanje,
planiranje i izvrSavanje svojih aktivnosti u osivanju svojih ciljeva:

1. Koris¢enje r&unara kao alata. Terorigie grupe koriste internet za propagiranje svojih
ideja preko web sajtova i prikupljanje finansijslatedstava, obno u vidu dobrotvornih
priloga, kao i prikupljanje i razmenu obavesStajpddataka,

2. Teroristi mogu da koriste ¢anare u planiranju i organizovanju svojih prograrada.
Oni u r&unarima drze svoje finansijske knjige, terotisti planove, potencijalne ciljeve,
dnevnike prismotre, planove napada...

3. Cyber-teroristi mogu da koriste &ianare za neovléén pristup viadinim i privatnim
informacionim sistemima u cilju izazivanja ozbilptak i katastrofalnih posledica.

Razvojem raunarske tehnologije, terorigkie organizacije su dobile novo oruzje za
ostvarivanje svojih ciljeva. Teroriglie grupe koriste tanare i Internet za Sirenje svojih ideja.
Oni koriste veb sajtove za regrutovanje nasldnova kao i za prikupljanje sredstava. Kriminalci
¢ak pomau svojih tehnikih vestina kradu informacije sa kreditnih kartiGako bi finansirali
teroristeke aktivnosti. Vrlo je teSko boriti se protiv sajlderorizma, jer novi , napredni alati za
sajber kriminal onemogavaju identifikaciju terorista tokom njihovih nagad

3.5. Cyber ratovanje

Cyber ratovanje je podvrsta informacionog ratovakgga se odvija u cyber prostott.
Na cyber prostor moze uticati bilo koja grupa kp@seduje réunare koji se mogu povezati u
postojée raunarske mreze. Internet napadi neke grupe mogu usithereni na namerno
ubacivanje dezinformacija na neke internet foruemejklopedije, blogove i web stranicecslog
karaktera ili mogu biti strogo usmereni prema mog&abotazi tj. internet terorizmu.

Objekat cyber napada mogu da budu informacionirsgsadnosno njihov potencijalni
cili moZze da bude sve Sto povezuju, pékrd opsluzuju kompjuteri: vojni kompjuterski
sistemi, sistemi drzavne uprave, sistemi za komtnehzduSnog i zeleztkog saobréaja,
sistemi za snabdevanje gasom, vodom i elgidrn energijom i stino. S obzirom na to koliko
takvih sistema ima, posebno u informaciono razuijeremljama, za koje i kakve funkcije se
koriste i kolika je njihova osetljivost na porefage i destrukcijwinjenica je da informacioni
ambijent nudi teroristima pravo bogatstvo izborama atraktivnih i visoko vrednih ciljeva.

Nekada jecyber ratovanje podrazumevalo samo dusobno bockanje ,zaéanih”
drzava: testirali su se kapacitet, procenjivalangestruktura, trazile su se sigurnosne rupe. Sa
vecom integracijom kljdnih sistema za upravljanje (ekonomskih, vojnih, korkacionih)
stvorili su se uslovi i za pragyberrat.

1 Cyber prostor prvi spominje William Gibson 1984. godine u svojoj nau¢no fantasti¢noj noveli. Postoji
viSe definicija cyber prostora. Jones Telecommunication & Multimedia Encycopedia - ”Cyber prostor je
vrsta "’zajednice” sacinjene od mreze kompjutera u kojoj se elementi tradicionalnog drustva nalaze u

obliku bajtova i bitova.”
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lako razmere ovog nevidljivog sukoba nisu pozngteno je da su najistaknutiji akteri
Amerika i Kina. To nije samo digitalni rat dve dveave su u sukob uwiene i najvée svetske
internet kompanije kao Sto su Facebook, Google,...

Dublji sloj ovih sukoba daleko je odtigu javnosti. Ciljevi su poznati, ali sofisticirane
tehnike koje se razvijaju drze se u tajnosti. AdleriPentagon ulaze ogromna finansijska
sredstva ne samo u cilju razvijanja defanzivnota §rotiv hakerskih napada &é za razvoj
ofanzivnih tehnika.

Predsednik Amerika Barak Obama dao je smernice/lzarcatovanje. Te smernice daju
dozvolu vojsci Sjedninjenoh Amekih Drzava da Salje neku vrstu koda kroz protikai
drzavnu mrezu kako bi se verifikovalo da koneksigakljuinom infrastrukturom, koja bi bila
napadnuta prema potrebi, funkcioniSe. Kod bi modaoima i pasivnu funkciju koja bi se
aktivirala u sldaju (cyber)rata. Pentagon je solidan deo budZetayteer ratovanje potroSio na
razvoj kompleksne simulacije Interneta koja ispuajave neophodne infrastrukturne (civilne i
vojne) uslove da bi bila realna. Tu se testira norgje, ali i sva modia scenarija, od némog
hakerskog napada na Ameriku do prekida pristupeskvpmrezi.

U toku prve polovine 2011. Godine uhakovani suiterodni monetarni fond, Gmail
nalozi Obaminih saradnika, infrastruktura Bel&&koja nije bila krittna), kao i veliki broj
najjatin amertkih korporacija. Kineska vojska hakera smesStena gradu Jinan (400 km od
Pekinga). Poznato je da su u maju 2011. godineavaatk i sistemi sediSta EU u Briselu, serveri
vlade Juzne Koreje, kao i francusko ministarstvaifisija. Naravno, ne moze se svaki napad sa
sigurnosu pripisati Kinezima, ali se ocenjuje da postojicnsofisticiranosti koji je mogusamo
pod rezijom drzava, a nikako pojedinaca ili hakérgkupa.

Potaknut eskalacijom drzavnog cyber ratovanjaarsivja cyber vojnih jedinica na svim
stranama svijeta, NATO je na seriji konferencijasilimmita tokom 2010. godine objavio da
menja svoj obrambeni fokus sa kla®gg ratovanja prema cyber ratovanju jer opasnés Ne
preti od tradicionalnih neprijatella u meri u kojpyeti od novih napada koristeinternet
tehnologije. Ovim se stvorio potencijal da se rde#da sa cyber kriminala prebaci na cyber
ratovanje i da metode koje su u proslosti koriStedestrane kriminalnih organizacija postanu
okosnica nove vojne doktrine u kojég svi napadati sve bez vidljivih Zrtava takvog tipa
ratovanja

Rast broja i zn&ja pretnji u sajber prostoru naterao je velikijlozava da oformi
posebne jedinice i tela za njihovo preduipranje, a neke su formirale i komande za sajber
ratovanje. Tako se i Francuska, nakon nekoliko dajpadrzava, ali i vojne alijanse NATO,
odlwila da pri GeneralStabu Francuske vojske formira&odu za sajber ratovanje.

Sredinom 2010. godine je javno objavljeno post@argunarskog ,crva“ nazvanog
Stuxnet koji napada odiene softverske sisteme u industrijskim postrojeajir®vaj veoma
sofisticirani virus napao je najmanje 5 postrojanjganu, sa najverovatnijim ciljem da prakio
unisti proces obogavanja uranijuma. Eksperti su procenili da je rgz$buxneta verovatno
najkompleksniji i najskuplji napor u istoriji razjgo malware softvera. Zbog toga su odmah
mnogi posumnjali da iza svega stoji neka od drzaaéivnika. Naravno, zabelezeni su i brojni
odgovori Irana u vidu raziitih napada i pokuSaja obaranja sistema u mnogihavwéma Zapada.
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3.6. Cyber prevare

Cyber prevara se odnosi ha bilo koju prevarucpem izvrSenju se lice koje u nameri
pribavljanja protivpravne imovinske Kkoristi za selle drugoga iskoristi jednu ili viSe
komponenti Interneta kao Sto su chat rooms (sobeagk&anje) , veb stranice ( Web sites) ,
elektronska posta (e-mail) da bi se stvorili uslp&ilazno prikazivanje ili prikrivanjéinjenica
kojim bi se neko lice dovelo u zabludu ili u njgjraavalo, da bi to licedinilo neSto na Stetu
svoje ili tuife imovine tako Sto bi na primer sprovelo neko fBighku transakciju ili prenelo neke
podatke nekoj finansijskoj instituciji koja je metapadd?

Broj oblika prevara, kao i gan njihove realizacije je prakino neograriien i u praksi se
susréu kako one vrlo primitivne i grube, tako i one paex kod kojih dginioci ispoljavaju veliki
stepen vestine i rafiniranost. Ono sto karaktecigeer prevare ja da one daleko dopiru zbog
velicine Interneta kao trzista, da se brzo Sire jentarmetom kao medijem sve se deSava mnogo
brze, i niski troSkovi izvodjenja ovakvih vrsta pega .

Cyber prevaranti zloupotrebljavaju upravo one kaaagtike Cyber-prostora koje
doprinose rastu elektronske trgovine: anonimndstadca izméu prodavca i kupca i trenutna
priroda transkacija. Uz to, oni koriste predn&isienice da prevara preko Interneta ne zahteva
pristup do nekog sistema za isplatu, kao Sto téexalsvaka druga vrsta prevara i sto je digitalno
trziSte jos uvek nedovoljno uredjeno i kao takvafkano za potrog®, sto za njih predstavlja
skoro idealne uslove za prevaru.

Najpoznatija prevara je naravno Nigerijska prevéa.istrazivanju holandske agencije
Ultrascan koja se ¥egotovo dvije decenije bavi istragama i analizoterinet prevara, nigerijska
email prevara je u toku 2009. godine u Hrvatskajedd gotovo milion dolara, a preko milion
dolara u Srbiji i Crnoj Gori za isti period, dol Sirom sveta prevaranti napravili zapanguju
profit od 9.3 milijarde dolara samo u prosloj gadih

Sredinom 2011. Godine u Rumuniji je uhapsSeno okdgudh zbog internet prevare. Oni
su od 2009. Godine do 2011. godine varali ljude &ojhteli da kupe automobile preko sajtova
eBay i Craigslist, tako Sto su davali lazne oglasetim sajtovima. Prevare su se deSavale
nagese u SAD. Novac koji su gdani upl&ivali slan je u Rumuniju. Prevareno je oko 1000
gradjana, a prevaratni su ostvarili dobit od okar#llona dolara.

3.7. Krada Internet usluga

Krada raunarskih usluga, odnosno neovaso korigenje sistema, je veoma
rasprostranjena pojava u oblasti informacione tklgie, a cilj joj je da se za obavljanje
privatnih poslova koriste #ii ratunarski resursit*

Ozbiljne pretnje dolaze od strane hakeij, suceste mete gaunarski sistemi telefonskih
kompanija. Upadom u ove sisteme hakeri, idmestalog, obezldeju besplatno koréenje
telefonskih usluga za pristup drugintwaarima Sirom sveta. U novije vreme brojni su napad
kuéne beztne mreze. Mnogi koriste internet usluge od drugogtptatnika tako da on nije
svestan toga. Na internetu se mogui mazni tutorijali kako izvesti ovaj napad i on mahteva
veliko tehntko znanje.
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3.8. Piratstvo softvera

Piratstvo softvera je korignje ili umnozZavanije i distribucija softvera i prama koji
nisu nabavljeni na legalan ¢ia. Tu se podrazumeva da pojedinci ilegalno kopitagriste ili
preprodaju tudje softvere. Softver moze biti ekstte vredan prcemu onaj ko ima softver
polaZe ili podrazumeva izvesna viad@ prava koja se ne razlikuju od prava na drugéevrs
dobara. llegalno kopiranje softvera je akt kojalia viasnika odrdenih legalnih prava, jer svaka
ilegalna kopija ima potencijal liSavanja zakonitdgsnika odrdene dobiti ili drugih pogodnosti
koje je mogao ostvariti da ilegalna kopija nijeshilapravijena?

Microsoft je objavio rezultate Prve istrazéka studije o finansijskim dincima
kori&enja piratskog softvera u okviru konkurentskog dknja zemalja u razvoju. Kao podrSka
obelezavanju Play Fair Daya, koji predstavlja globainicijativu za promovisanje ztaja
kori&enja licenciranog softvera, ova studija pdtye Stetu koju piratski softver prouzrokuje
kompanijama koje se odla na fer poslovanje.

Asia Pacific

$BITM. or05M

]
$55M  §52M
$2TM  g13m

e A

Latin America Central and Eastern Europe

$186M

§76M

$46M $39M $31M

$36M  goM  g19M $18M

F8M

Russia Poland Turkey Ukraine Romania Delarus

Slika 2. Gubitak kompanija po zemljama koje radegpapisima zbog piratstfg

Microsoft istraZivanje je pokazalo da je nezakopitslovanje putem koriStenja piratskog
softvera kreiralo neverovatnih 3 milijarde andkiih dolara gubitaka godiSnje whe
proizvadatima u Latinskoj Americi, Centralnoj i istaoj Evropi i regionu Azijskog pacifika. U
pojedin&gnim zemljama Microsoft je bio u mo@uosti da odredi tame gubitke méu
konkurentnim proizvéacima, pa je ta brojka u Brazilu 278 miliona USD, RHu82 miliona
USD, Indiji 344 miliona USD i Kini 863 miliona USD.
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3.9. Industrijska Spijunaza

U vreme velike konkurencije i stalnih inovacija,sedovanje prave informacije u pravo
vreme osigurava kompaniji voélepolozaj na trziStu i stvara odrzivu konkurentghednost.
Otvara se i moginost stvaranja velike baze podataka sa ciliem edrja i povéavanja
trziSnog @e&'a, kao i profita. Bitno je u pravo vreme otkritadtonkurenti rade i Sta nameravaju
raditi. U tu svrhu pribegava se industrijskoj Spgdi. Razlog je jednostavan. Ekonomska
Spijunaza iziskuje mnogo manje troskove nego Sfmjeebno za ulaganje u sektor istrazivanja i
razvoja, Stedi na angazovanju specijalizovanih¢athu kadrova i smanjuje tehnoloSki jaz u
odnosu na konkurenciju. Ekonomska industrijskau$gira predstavlja skup dobro planiranih i
veoma striino izvedenih aktivnosti u cilju pribavljanja povjedih ekonomskih informacija, koje
su od koristi za poslovne projekte firme ili zaskonomskih interesa svoje drzave.

Metode dobijanja informacija privatnog i komeraiag tipa mogu se klasifikovati prema
mogucim kanalima oticanja informacija:

« Akusti¢ka kontrola prostorije, automobila, neposredaveka;

« Kontrola i prisluskivanje telefonskih veza, preuame faks-veze i modemske veze,
mobilne i radioveze;

« Preuzimanje kompjuterske informacije, ukijguci i radiozraenje kompjutera,
nesankcionisano ulazenje u baze podatakancli

« Tajno fotografisanje i snimanje, specijalna optika;

+ Vizuelno praenje objekta;

« Nesankcionisano dobijanje informacija o¢nlosti putem potkupljivanja ili ucene
sluzbenika odgovaragih sluzbi;

« Potkupljivanje ili ucenjivanje saradnika, poznaniktuzbenika ili rdaka, upoznatih sa
prirodom posla;

Industrijska Spijunaza&esto obuhvata tehnologiju ili robu koja ima i anl i vojnu
primenu. Zbog bezbednosnih razloga, atkeriobavestajne sluzbe kontroliSu izvoz osetljive
tehnologije pojedinim zemalja. Zbog toga mnoge atkerkompanije moraju biti vrlo pazljive i
Stititi se od Spijunaze, dok pokuSavaju plasiratjs robu i probiti se na nova trzista. lzdoe
ostalog, posebna opasnost vreba od insajdera, skojspremni da prodaju poslovne tajne
kompanije drugima. Takie veliku opasnost predstavlja internet i njegoveotighba bez
adekvatnih zastitnih softvera u okviru predteze

Metode i postupci industrijske Spijunaze su na prinfitrojanski konj", izdaja, provala,
korupcija, kraa industrijske tajne, prisluskivanje razgovoralefienskih i drugih komunikacija i
slicno. Postoje takie i neopreznosti u podifiu bezbednosti industrijske tajne koje dovode do
njenog otkrivanja (povrsnost kadrova, otkrivanjgjnéaneoprezom, komercijalna hvalisavost,
tehnicke konferencije i savjetovanja i sl.). Da bi setitideS poslovne tajne, poduzimaju se, pored
postoje€ih zakonskih propisa i mera, posebne bezbednostignakti. Donose se sigurnosni
programi koji su preventivho usmereni na sve néegkrizne téke, o cemu brinu menazeri
bezbednosti.
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3.10. Internet aukcije

Aukcijske prevare na internetu danas su jedne questalijih prevara izvrSenih preko
interneta. Aukcijaje proces kupovine i prodaje raznih stvari po ggno ko da vise (licitacija) gde
ponuia¢ najviSe cene dobija. Danas je Internet preuzeogsraukcija u pravom smislu t&ire

Online aukcije su se pokazale kao vrlo unosan pokbmgi Zive tako Sto kupuju i
prodaju preko online aukcija. Milioni online aukxigeSavaju se svakodnevno i na njime se
Sirom sveta nudi najraznovrsnija roba. Prodavcijunsvoj kutak koji mogu da posete milioni
ljudi, a kupci imaju mogénost da nabave sve Sto im je potrebno. Online pukmiuzaju
mnogima mogénost izvrSenja najraznovrsnijin prevara. Ove awkakljwuju prevare kao Sto
Su neisportivanje robe, lazno predstavljanje, prodaju robeciseg trzista i dr. Najpoznatiji
aukcijski sajt u svetu je eBay.com, dok je kod lirasindo.rs.

3.11. Proizvodnja i distribucija nedozvoljenih i Stetnibadrzaja

U ovu grupu sajber krimniala spadajwigke pornografija, pedofilija, verske sekte, Sirenje
rasistékih, nacistékin i slicnih ideja i stavova, zloupotreba Zena i dece, madagja
zabranjenim proizvodima, supstancama i robom (dripg@ski organi, oruzje).

Decja pornografija je posledica eksploatacije, ili seksualnog zldgiaya dece (osobe
ispod 18 godina starosti). MoZe se definisati kdo koji vid prikazivanja, ili promovisanja
seksualnog zlostavljanja dece, ukljuci i pisane i audio zapise, koji se odnose na séksua
odnose sa decom, ili drugi vid seksualnog iskem&nja decé’ Detja pornografija je mdu
najrasprostranjenijim vidovima kriminala na intexneDe&ju pornografiju Sire pedofili radi
pravljenja Itne kolekcije, razmene materijala sa ostalim peitadi] ili pravlijenja novog
materijala i de&ije prostitucije.

Pedofilija je oséanje seksualne priwaosti prema deci istog, suprotnog, ili oba pola.
Pedofilija spada u n&g&i oblik poremeéaja licnosti. Moze biti heteroseksualna (dva ptg&a)
i homoseksualna. Heteroseksualni pedofili birajlevdgice od 8 do 10 godina, dok
homoseksualni pedofil bira stariji uzrast. Seksoattostavljanje dece predstavlja bilo koji vid
eksploatacije djece mia od 16 godina u cilju seksualnog zadovoljavargdjstosobe.

U Siroj upotrebi termin pedofil se nateXe koristi da opiSe p@inioca seksualne
zloupotrebe deteta, mada statistika pokazuje daijpci ne moraju nuzno biti pedofili, niti da
svaki pedofil zlostavlja decu. Ta#te, postoje mnogobrojna uvreZzena pogresna misljegana
za ovu pojavuMedu nage&a spadaju — da su zlostavijaiglavnhom homoseksualni muskarci,
da Zene ne zlostavljaju decu, da je verovatnijgediete Zrtva njemu nepoznate osobe — kao i da
je to nesto Sto se deSava negde drugde, a nendsod

Podaci o zlostavljanju dece su vrlo nesigurni,ijerogi slitajevi ostaju neprijavljeni i
nezabeleZeni. Smatra se @&k 90 procenata dece koje je dozZivelo neku vrsiumtrebe nikad
ne prta o svom iskustvu, bilo iz o&gja stida, ili iz straha za svoj ili Zivot najbhzi¢esto je
slicaj da zlostavlja preti i zastraSuje dete, da bi ga sprela obelodani zlostavljanje).

U toku 2010. i 2011. godine policija je u akcijizvanom ”Armagedon’ privela oko 45
osoba osumnjenih za pedofiliju i posedovanje materijala sa &aj@m deéije pornografije.
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Profil pedofila u Srbiji priléno je uopSten, te nda privodenima i uhapsSenima ima prosvetnih
radnika, diplomiranih pravnika, svesStenika, dkih radnika, biznismena, novinara, lekara,
nezaposlenih. Policijska akcija "Armagedon” je usema ka suzbijanju dg pornografije koja
se distribuira putem interneta i ima do@arodni karaktet®

Pored pornografske industrijsektec¢ine jednu od najaktivnijih grupa na internetucRe
.Sekta” potte od latinske @ ,sequi”’, Sto zna slediti. Sekta je manje organizovana
religijska grupa predanih vernika, koja &md nastaje iz protesta protiv onoga u Sta se
pretvorila crkva. Za svelanove sekte karakterigtio je da imajucvrstu organizaciju i
jedinstvene obavezne rituale. To su grupe koje sgumprepoznati po svojoj manipulaciji
usmerenoj na psiholosku destabilizaciju svojih Iséedka, s cillem da se od njih iz
potpuna patinjenost, smanjenje krikog duha, prekid sa opSte usvojenim porukama i
koje sa sobom pouwa opasnhost za individualne slobode, zdravlje, awazje, demokratske
institucije. Zivot u sekti podrazumevarstu identifikaciju sa grupom i vom (telom i dusom).

Novi religijski pokreti-sekte, Sirom sveta, krooapotrebu verskih prava i sloboda, Sire
paukovu mrezu u lovu na ljudske duSe u koju sei@pive véi broj lakovernih. Verske sekte
novog doba, nisu samo, kao Sto definicija kaZe tijdie pravci izdvojeni
od matice religije, nego i komercijalno-profital®inorganizacije, grupe sa paikim,
pseudo-natnim i  psihoterapeutskim, kriminalnim pa i vojnim epenzijama.
Sektama se viSe ne bave samo mesnecmeatierske zajednice, nego i zdravstveni radnici,
pedagozi, pripadnici organa bezbednosti, sociolozi.

Delovanje sekti je #aznovrsno,a krece se od ragijskih i prorakih sajtova do sjtova
satanistickih organizacija. Nekoliko sajtova organizacija koje zvamo deluju kao sekte u svetu
imaju krajnje kvalitetne materijale na svojim sgjtoa i tehnéki veoma dobro postaviljene
sajtove. Svako ko Zeli, lakée n&i put u "bolji Zivot". Na njihovim sajtovima su p@wljeni
edukativni materijali, E-mail liste, kalendari akiosti, sugestivne slike i slike sa "magijskim”
zn&enjima za wallpaper, E-mail, Stampu... Sektekoju mnogo od Interneta - i dobijaju.
Clanstvo na njihovim sajtovima je slobodno, za upve Zrtva Siriti Spoznaju o postojanju i
svevisnjem’

Internet pruza inzvanredne magosti da se preko njega sprovode raznovrsne
propagandne aktivnosti sa negativnim predznako@moguava se najraalitijim politi ¢kim,
verskim, rasistikim, nacionalisitkim, pa i terorisitkim pojedincima, grupama, organizacijama i
pokretima Sirom sveta da svoje poruke Salju prekte @lanete. Ove aktivhosti se mogu
realizovati preko sopstvenih web sajtova ili slamjeezeljene e-poste.

Na internetu se takie dogda manipulacija zabrenjenih proizvodato se vénom
odnosi na alkohol, droge, oruzje i ostale stvarjekeu Stetne a w@a njih su zakonom
zabranjene. Slike nasilja i ljudi s drogom u rueimogu svakodnevno éiana internetu pa su
tako dostupne svima, narto mladima na koje to ima negativan uticaj. Detino zbog toga
mladi dolaze u situaciju da probaju drogu, alkohdtuge stvari koje su zakonom zabranjene.
Cesto na internetnu mogu pr@nanelegalne trgovine ljudskim organima. MoZe seti koliko
koji organ koSta. Ljudi koji imaju finansijke prabhe veomatesto pribegavaju ovakovom
nainu reSavanja problema, ne znajstvarne posledice po njih.
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3.12. Nadgledanje E-poSte i pignje e-konferencija

Nadgledanje se n&@&e vrSi uz pomé nekih softverskih alata kao Sto keylogger i
spyware. Spyware su softveri &ge ugradjeni i kamuflirani u neke druge softvereadatak
im je da bez znanja korisnika Salju podatke na rethpdredjene adrese. Keylogger-i su
programi koji pamte sve Sto korisnik ukuca prekstature. Oni mogu i da snimaju screenshot
korisnika, kao i da peuzimaju e-mail, razgovore&oaferencije i dr. sa tanara na kom je
instaliran. Véina modernih keylogger-a se smatra legalnim saftverProgrameri i prodavci
nude dugéku listu slitajeva kojima je upotreba keylogger-a pravna i odgapnca:

1. Roditeljska kontroh: roditelji mogu @ prate St njihova dea rade ra internetu, i mogu a
se opredeljuju @ budu olaveSteniako postoje pokugi da se pristupi gtovima sa
sadrzajem z odrasle ili na drugi ra¢in neprikadan sadrzaj;

2. LJubomorni ba¢ni drugovi ili partneri mogu d koriste keylogger & pracenje postugka
njihove bolje polovine amInternetuako su im sumnjivi 2 "virtuelne prewre";

3. Pra¢enje upotrebeatunara za nerad, ili korigenje adnih stnica posle adnog vreme;

4. Preko keylogger-a moze se pratiti unos dijh reti i fraza u vezi 8 komerciplnim
informacije koje bi mogli d ugroze preduze (materijalno ili na drugi ra¢in) ukoliko
objavljeno;

5. Drugih razloga

Sve ovo omogtava zlonamernim korisnicima da iskoriste ogromneymioosti ovog softvera.
Oni keylogger instaliraju na sledenin:

v keylogger moZze biti ingliran kada korisnik otvori citoteku u prilogu e-nil-a;

v keylogger moze biti ingliran kada se dtoteka pokrene iz otvorenog pristap
direktorijumu m P2P (Peer 2 Peer) mrezu;

v keylogger moze a se insilira preko skripte veb stnice kop eksplatiSe manjivost
pretmzivaca. Progam ¢e autormatski biti pokrenut kda korisnik poseti zarazenjs

v keylogger moze 4 se insilira od stane drugog zlommernog progmma koji je ve
prisuan m zaraZzenom r&unaru,ako je progam u sanju da preuzme i inglira drugi
malware m sistem.

3.13. Prisluskivanje

Sam metod prisluskivanja (eng sniffing) zasnivangaeosnovnim principima rada mreze
gde paketi putuju od jednog do drugogumara pokuSavafii da stignu do svoje krajnje
odrednice — r&unara kome se Zeli pristupiti.

U svakodnevnom radu i komunikaciji izchedva r&unara najese kori€ena komanda
za prelaz sa jednog na drugtuwarar putem mreze je komanda telnet, stim da settele uzima
kao jedini vid pristupa ka nekom odrediSnordurzaru.
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N&in uspostavljanja veze iznie dva r&unara je slede

L

Tirne

Slika 3. Trostruko rukovanjzg

Klijent Salje zahtev za otvaranjem konekcije (SYMpatim server odgovara sa tzv.
SYN/ACK potvrdom da je zahtev za otvaranjem kongkad strane Klijenta prihgan i u
trecem koraku klijent uspostavlja vezu sa server@waj n&in uspostavljanja veze se zove
trostruko rukovanje (3wayhandsahke).

Prisluskivanje (sniffovanje) je veoma popularnanikh melu hakerima, dokonim
administratorima, kriminalcima, za sticanje poti@bninformacija. Sem toga &anari
komuniciraju putem kablova koji oko sebe stvardgkigomagnetsko polje. Signale koji se Salju
mogute je hardverski snimati i zatim kasnije analizirati

Danas se sve manje koristi telnet kao servis zgndab pristupanje zbog njegove
nesigurnosti .Umesto njega danas se koristi SSel(seshell) servis koji za razliku od telneta
enkriptuje celokupan saol#ag u komunikaciji izméu korisnika i servera.

Pored prisluskivanja telnet sesija mogye prisluskivati i sve ostale TCP/IP sesije koje
ne koriste metode kriptovanja. Samim tim @rda je jedan od servisa koji je i doprineo velikoj
popularizaciji interneta, e-mail, tate ugrozen.

3.14. Spam

Spam je anonimna, n&ekivana, masovna elektronska posta. Ovu poStu onogm
kolicinama Salju spameri koji zalau novac od malog procenta primaoca koji kupe zwaal
koji se reklamira u spam poruci. Spam se d&kkoristi za phishing (obmanu) i Sirenje Stetnog
koda.

Tokom poslednje decenije, kaféhje i slanje spam poruka se rasirilo. &qt@u, spam
se slao direktno korisnicima kompjutera i bilo galako blokirati, ali u godinama koje su
usledile, brzo Sirenje interneta je omaéidi spamerima da jeftino i brzo Salju masovnu ppstu
to onda kada su otkrili da modemima individualngri&nika moze pristupiti bilo ko, sa bilo kog
mesta u svetu, zbog toga Sto oni uopSte nisu adticeni. Drugim reéima, internet konekcije
korisnika koji niSta ne sumnjaju mogu biti iskéegie za spamovanje znatn@eg obima.

To se deSavalo sve dok proizi hardvera nisu peeli da osiguravaju svoje utaje, a filteri
postajali sve vestiji u blokiranju spama. Pa imgdkamerske tehnike su se uvek razvijale, ne samo
u pogledu slanja spama,&ve kao odgovor na razvoj filtera. Rezultat je tékibitka izmeu
spamera i onih koji nastoje da ih sfgekonstantno nastdjeda budu korak ispred u borbi sa
spamom koji izaziva zakenje na autoputu informacija.

Prema izveStaju SpamCop-a pr&se broj spam poruka u jednoj sekundi je 16,4 dok je
maksimalan broj spam poruka u sekundi iznosio pbrRke.
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SpamCop Statistics
50

Messages per second

6]

Nowv Dec Jan Feb Mar Apr May Jun Jdul Aug Sep Oct
[ Spam Submitted M Reports Sent

Average Spam @ 16.4 msgs per second Max Spam: 45.2 msgs per second

Total Spam (last year): 517343787 messages
Sun Mov 6 12:07:01 EST 2011

Slika 4. Godisnji pregled protoka spazrﬁa
3.15. Phishing

Phishing je oblik sajber-kriminala zasnovan na matoa drusStvenog inzinjeringa. Naziv
phishing je namerna greSka u pisanjti feshing (pecanje), a podrazumeva dugpodataka sa
kompjutera korisnika i kasnije koéi8nje tih podataka za kia korisnikovog novca.

Sajber-kriminalci stvaraju savrSene kopije komainih web sajtova finansijskih
insitucija. Oni potom nastoje da namame korisnkag, naravno niSta ne sumnjaju, na sajt kako
bi u laznim formularima na sajtu ostavili svojeilogodatke, Sifru, broj kreditne kartice, PIN itd.
Ove podatke sakupljaju phisher-i koji ih kasnijerikte za neovla®ni pristup korisrikim
nalozima.

Neke finansijske institucije sada koriste gtkéi tastature, gde korisnik bira tastere
pomaiu miSa umesto da koristi tastere na pravoj tasta@vo onemogéava phisher-e da
sakupljaju poverljive podatke ,hvatanjem” unosa kpretastature, ali nema porioprotiv
takozvanih screenscaper metoda gde Trojanac premuthi snimak korisnikovog ekrana i
prosleiuje ga serveru kontrolisanom od strane autora moaja

Postoji nekoliko razéitih natina na koji se korisnici mogu odvesti na lazni veejt.

. Spam e-mailovi, koji nalikuju prepisci sa legitimmdinansijskom institucijom.
. Agresivnije profilisanje, preciznije ciljana vanije prethodno navedene metode: sajber-
kriminalci usmeravaju phishing scam (prevaru) narisioke nekog sajta (recimo
Facebook) traze od njih da potvrde Sifre, na primer.

Instaliranje Trojanca koji menja host fajlove, tata kada zrtva pokuSava da pregleda
sajt banke, ona biva preusmerena na lazni sajt.

Pharming (preusmeravanje na lazni sajt), dakpoznat kao DNS poisoning.
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Spear phishing, napad na odau organizaciju pri kome phisher traga za podacima

jednog od zaposlenih a potom ih koristi kako bvagb Siri pristup ostatku mreze.
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Slika 5. Primer Phishing napaz&a

3.16. Analiza kolafiéa (cookies)

Kolaci¢i su jedna od mnogih kompjuterskih tehnologija keje napravile revoluciju u
krstarenju internetom. To su mali tekstualni fajlk@ji se nalaze u gaunaru. Imaju viSe namena,
a prvenstvena namena im je da identifikuju koriarkkji poséuje neku web stranu.

Kada korisnik pozeli da otvori neku web stranu,goje browser Salje serveru HTTP
(HyperText Transfer Protocol) zahtev prema speadfik protokola. U odgovoru server a
zahtevanu stranu, kojoj prethodi mali paket tekSIa P odziv. U sldaju da server Zeli da snimi
kolaci¢ na korisnikov r&unar, odzivée u sebi sadrzati i takav zahtev. Ako browser ima
moguenost korigenja kol&i¢a (a svi novi browseri imaju) i ako je ukdeno korigenje
kolacica, serverce snimiti kol&i¢ na r&unar i koristée ga pri slede&m otvaranju te strane.
Naravno, pri sled@m posetama server moze da promeni vrednosti kulggik sadrzi, ténije da
ga aZurira ako je potrebno. Browser samo primé§e &alati¢e u neizmenjenom obliku.
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Informacije koje sadrzi kot&é prvenstveno zavise od servera. Neke web strane uh@g
prilagode prikaz prema korisnikovoj Zzelji. Akol&i¢ u sebi ne sadrzi datum, onda je to
takozvani ,Session Cookie”, Sto zZmada traje samo dok se ne zatvori browser. U ostali
slucajevima trajanje im je do datuma koji je upisanjima.

Postoje dva tipa kot&a: ,First Party” i ,Third Party”. Prvi potiu sa istog serveréje
strane korisnik poseje. U drugom sléaju, kol&ic¢i dolaze s nekog servera sa strane koji na
prvom sajtu ima ugrien (englembeddedheki sadrzaj. Korisnik moze da izabere koji koda
¢e da koristi a koji ne.

€ C f& O chrome/settings/content wom A
Options | Content Settings

Pr  Cookies @ Allow local data to be set {recommended)

() Allow local data to be set for the current session anly

S Block sites from setting any data

Persanal Stuff [l Ignore exceptions and black third-party cookies from being set

[l Clear cookies and ather site and plug-in data when | close my browser
Under the Hood
IManage exceptions.. All cookies and site data...

Images @ Show all images (recommended)

* Do not show any images

Manage exceptions.

JavaScript @ Allow all sites to run JavaScript (recommended)

) Do not allow any site to run JavaScript

IManage exceptions

Ne
Handlers @ Allow sites to ask to become default handlers for protocols

Do not allow any site to handle pratocols

Manage handlers...

Plug-ins @ Run automatically (recommended)

Dd ) Block all

Manage exceptions..

Slika 6. PodeSavanje kalga u GoogleChrome, Screenshot

LoSe strane kolaca je ,zasluga” kompanija za oglaSavanje, koje wgimjavaju koldice
za istrazivanje trziSta i programiranje ciljnogidta. Svako ko brine o svojoj privatnosti treba da
zna da li moze da je zastiti ili ne. Kao i u drugshcajevima, i sa kolécima treba praviti
kompromis — Sta se dobija a Sta gubi ako seckbl@nemogue ili im se ogranii upotreba.
Dakle, to je individualna stvar. Kod radtih sajtova upotreba koteta razltito se manifestuje.
Kod nekih se ne gubi apsolutno nista ako se i&&lja kod drugih nijedna stranateese mdi
otvoriti.

Server obino zahteva postavljanje viSe od jednog Eidla. To mogu biti kol&i¢i samo
sa serverdija se strana otvara ili kalgi i sa drugog, eksternog servera (ili vise njih).

Postoji moguanost krae kola&ica preko nekog skript jezika (JavaScript ili JSQript
Skript sakuplja kol&ce iz korisnikovog browsera i Salje ih na adresuntesesovanog servera.
Zatim zlonamerni korisnik moze da analizira ko¢a i samim tim ugrozi korisnikovu privatnost.
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